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AI技术驱动下
的安全新范式
AI都有哪些风险01.
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AI技术驱动下的安全新范式 —— AI的发展

• 2022年11月30日美国 OPENAI 实验室发布能够对话的GPT-3.5版本，AI从分析
识别的“辅助工具”，演变为可自主进行推理、决策、创作的“攻防主体”。

• 2025年1月15日 Deepseek 通过蒸馏技术研发，其特点：性能强、成本低，也因
此2025年我国政企机构广泛部署Deepseek。

• 目前AI 可应用于对话、图像识别、语音识别、图像生成、视频生成等多领域
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本地部署AI：看不见的“后门”与数据泄露危机

• Ollama等工具部署的AI服务，默认端口（11434）常直接暴露于公网，无异于
在内部网络为黑客打开一扇“后门”。
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图像生成“容易化”：造假工具唾手可得

• 过去​：使用Stable Diffusion等工具需要技术知识，存在一定的操作门槛。

• ​现在​：AI生图功能已集成到各类聊天机器人中， ​意味着任何人都可以“一句话”生
成高度逼真的图片。

• ​核心风险​：​伪造图片的门槛已降至为零。制作虚假宣传图、伪造现场照片变得
前所未有的简单。
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“完美”的陷阱：AI生成的破绽正在消失

• 过去：观察手部是有效方法。因骨骼结构
复杂，AI常生成六指或扭曲的手部。

• ​现在：通过海量数据和“蒸馏”等技术，​AI
已能生成几无破绽的完美图像，传统识别
方法大多失效。

• ​核心风险​：​我们的肉眼和直觉不再可靠。
对于未经证实的图片，必须首先假设其有
伪造可能。
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视频不可能造假，所以一定是真的

• 2025年9月30日，OpenAI发布Sora2，其创始人
Altman亲自演示：​仅用一张个人照片，即可生成一
段高度真实、连贯的动态视频。

• ​这意味着伪造一个“真人”出镜的视频，​不再需要专业
演员、复杂设备和影视特效，技术门槛被无限降低。

​“视频不能P所以是真的” 
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数据风险：AI
的安全与隐私
AI正泄露你的数据02.
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警惕！你的AI对话可能正在被索引

• 多数AI工具的“分享”功能会生成公开链
接，对话内容可被搜索引擎抓取，导
致无意间的数据泄露。

• 有机构测试通过搜索语法在Google搜
索引擎中，一共收集到 143142 条有
效的LLM对话分享链接。

ww
w.
by
te
sy
cn
.c
n

ww
w.
by
te
sy
cn
.c
n

ww
w.
by
te
sy
cn
.c
n

ww
w.
by
te
sy
cn
.c
n

ww
w.
by
te
sy
cn
.c
n

ww
w.
by
te
sy
cn
.c
n

ww
w.
by
te
sy
cn
.c
n

ww
w.
by
te
sy
cn
.c
n

ww
w.
by
te
sy
cn
.c
n



你的对话可能被永久记忆和复用

• 为持续迭代，许多AI服务会将用户对话用于模
型训练，这意味着你的提问和反馈会被系统学
习。

• ​此机制可能导致你无意中输入的非公开信息或
是敏感数据​，在脱敏后以另一种形式出现在对
他人的回答中；

• 设想一下若是AI服务商未做脱敏处理那后果可
能就是你的对话存在概率随机出现在某个陌生
人的对话回复当中。
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对抗攻击：AI
系统的“骗术”
AI系统的“越狱”03.
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AI不回答“黑”，但会回答“灰”

AI的安全规则可以被“诱导性提问”巧妙绕过。
直接索要恶意代码会被拒绝，但将其包装成
“教学示例”或“测试需求”，AI就可能给出完整
代码。

这与黑客诱导用户泄露密码的“社交工程”手
段如出一辙。 ​提问的方式，本身就是一种权
限。 ​

绝对的“安全”并不存在。
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模型逃逸：当工具偏离既定轨道

• 2025年初，因美国拟禁用Tiktok，大量外国
用户涌入缺乏翻译功能的小红书平台。

• 为应对彼时大量涌入的外国网民，小红书
接入LLM实现实时翻译。然而，该翻译服
务存在“模型逃逸”漏洞：用户可通过输入特
殊、非正常的指令，诱导LLM跳出“翻译”这
一本职工作。
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AI的“帮助”可能是毁灭性的！

• 当你对AI说“帮我换新电脑”，AI可能会误解并执行像rm -rf /这样的极端危险命令​
（可理解为“一键格式化整个硬盘”）。AI会字面理解并严格执行你的指令，一旦
触发，你电脑上的所有数据（文件、照片、工作资料）将在瞬间被永久删除，
造成无法挽回的损失。
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构建AI安全防
御体系
如何防范AI安全？04.
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2016年12月
国家互联网信息办公室发布
《国家网络空间安全战略》

国家正不断加强对网络安全的立法和监管

2017年6月
《网络安全法》

正式生效

2019年5月
《信息安全技术网络安全等
级保护基本要求》等三大核

心标准发布

2021年11月
《个人信息保护法》正式实

施”

2017年5月
国家互联网信息办公室发布
《网络产品和服务安全审查

办法（试行）》

2019年5月
国家互联网信息办公室会同
相关部门研究起草《数据安

全管理办法（征求意见稿）》

2016年11月
全国人大高票通过
《网络安全法》

2017年7月
各行业开展业务系统

网络安全检查
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《生成式人工智能服务管理暂行办法》

• 《生成式人工智能服务管理暂行办法》自2023年8月15日正式执行

• 为我国生成式AI服务划定底线，​强调“提供者”的安全责任。

• 提供具有舆论属性或者社会动员能力的生成式人工智能服务的，应当按照国家
有关规定开展安全评估，并按照《互联网信息服务算法推荐管理规定》履行算
法备案和变更、注销备案手续。
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与生成式AI交互的安全规范

• 默认所有信息均敏感​：在使用公开AI工具时，应假设所有上传内容（包括文字、
图片、文档）都可能被公开或用于训练。

• 输入前务必自查，​严禁包含​：个人身份信息、单位内部数据、商业秘密、源代
码、未公开的财务或战略信息。

• 上传任何文件前，​必须确认该文件内容为可公开的、不包含敏感信息的“脱敏”版
本。
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向AI提前问前，给数据托名

虚构 ​信息

• ​地名 ​：将“厦门市湖里区高新园”替换为“闽南市创新区”。

• ​人名/公司名 ​：将真实名称替换为“张先生、A公司”等通用称谓。

脱敏与变形 ​

• ​身份证/手机号 ​： ​绝不可输入真实号码，应变为格式相似的虚假信息，如身份证：
110101 19980101 123X。

• ​具体数据 ​：将真实业务数据（如销售额100万）按比例调整为“约150万元”等近似值。

清除 ​

• 养成清除聊天记录的习惯。
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守住最后一道防线：隐私与系统的“开关”​

• ​关闭AI“学习开关”，保护对话隐私​，防止你与AI的对话（可能含敏感信息）被服
务商用于模型训练，从而间接公开。

• ​慎用“自动化助理”，明确权限边界​AI Agent能自动操作你的电脑（如发邮件、删
文件），一旦被恶意诱导，后果不堪设想。故因此需严格限制其权限，绝不授
权其执行删除文件、转账、群发邮件等高风险操作。

• 你分享的LLM对话链接，可能被搜索引擎抓取，成为可公开访问的永久记录。
务必严格限制访问者，并在对话结束后立即关闭分享。
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感谢聆听
Thank you

Author：Ryan Zhang

ryanzhang@bytesycn.com
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